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Sammanfattning
Plan f6r internt skydd dr ett utvecklingsarbete som syftar till att férbittra och systematisera den interna

sakerheten i medlemskommunernas verksamheter.

Den centrala strukturen i planen bygger pa tre nivder av styrdokument som sammanhingande skapar en
tydlig bild 6ver vad som ska géras, vem som ska géra det samt hur det ska gbras. Pa den hogsta nivin
finns policydokument som beskriver den 6vergripande malbilden och ansvarsférdelningen samt hur en
gemensam sikerhetsorganisation ska byggas upp. P4 nivan under policy finns riktlinjer som beskriver
kravbilden och vad en verksamhet maste genomfdra fOr att uppna en godkind niva av sikerhet.
Riktlinjerna dr omradesspecifika vilket innebir att varje sikerhetsomride fir sin egen dedikerade riktlinje.
Under varje riktlinje skapas rutiner, den ligsta och mest verksamhetsnira nivan av styrdokument.
Rutinerna dr konkreta beskrivningar f6r hur en verksamhet ska bedriva sitt sdkerhetsarbete bade i den

vardagliga verksamhetsutdvningen och i samband med sidkerhetsincidenter.

Forhoppningarna med ovan beskriven struktur ér att sikerhetsarbetet kan systematiseras och foras in 1
kommunernas verksamheter utan att det blir en storre belastning f6r enskilda chefer eller handlidggare.
Ansvaret och arbetsb6rdan sprids ut i hela organisationen.
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Inledning

For att strre organisationer ska klara av att méta de behov av sikerhet som stills pa verksamheten utifrin
lagstiftning, forsikringsvillkor eller andra omstindigheter maste ett langsiktigt, malinriktat och systematiskt
arbete bedrivas. Fér en kommun, dir organisationen inte bara hat en ovanligt stor bredd av
verksamhetsomraden men ocksa ett ansvar f6r medborgares fri- och rittigheter, blir denna typ av

sikerhetsarbete dn mer viktigt.

I detta dokument presenteras ett f6rslag pa hur kommunen kan strukturera upp ett sidant arbete.
Forslaget heter "Plan £6r internt skydd” och bestdr av savil de traditionella sikerhetsomridena, som
exempelvis brandskydd och personsikerhet, men tar dven i beaktning de sdkerhetsutmaningar som

kommunen kan stillas infér pa grund av férdndringar 1 samhallet och tekniska framsteg.

Syfte

Syyftet med plan f6r internt skydd ar att systematisera medlemskommunernas sikerhetsarbete. Genom att
systematisera alla delomraden som utg6r internt skydd minskar risken att viktiga delar i1 sikerhetsarbetet
gléms bort. Planen ska dven ge kommunerna den grundliggande kunskap som behdvs for att utfora
arbetet samt de méjligheter till en lirande kultur som behévs f6r att sikerstilla fortsatt utveckling av

verksamheternas sakerhet.

Deltagande i arbetet

Detta dokument ér forfattat av Robin Andersson, sikerhetssamordnare pa Hoéglandets
riddningstjdnstférbund. Robin 4r en aktiv deltagare i arbetet med att framstilla och inféra
styrdokumenten som tillh6r Plan £6r internt skydd.

Referensgrupp f6r detta dokument dr "Projektgrupp f6r framtagande av Handlingsprogram f6r skydd och
sikerhet 2020-2023".

Arbetsprocess

Den arbetsprocess som tillimpas vid arbetet med plan f6r internt skydd féljer den Svergripande
systematiska process som anvinds vid allt strategiskt arbete. Det handlar om fyra sammanhingande delar;

planera, genomfora, f6lja upp, forbittra.
Genomférandedelen i detta arbete bestir av sex steg som beskrivs nedan.

1. Framtagande av styrdokument
For varje styrdokument som ska framstillas tillsitts en arbetsgrupp av utsedd
sikerhetssamordnare. Arbetsgruppen sammanstiller krav, fakta och limplig ambitionsniva som
samtliga kommunala verksamheter bér leva upp till.

2. Godkinnande i férbundsledning
Nir ett utkast av styrdokumentet 4r framstillt skickas detta till Hoéglandets
riddningstjanstférbunds ledning f6r godkdnnande. Detta dr for att sikerstilla att forbundet kan
anpassa sin forebyggande verksambhet till de nya arbetssitt och krav som presenteras.

3. Godkinnande i kommunledning
Nir forslaget dr godkint av férbundsledningen skickas forslaget vidare till respektive kommuns
ledningsgrupp. Kommunledningen gar igenom materialet och stimmer av med sina egna
verksamheter vilken paverkan inférandet kan fa. Direfter beslutar gruppen om forslaget
godkinns eller skickas tillbaka till arbetsgruppen for revidering.



4. Beslut i politisk instans
Nir kommunledningen har fattat beslut om att godkdnna forslaget ska det beredas for beslut 1

den politiska instans som dger beslutet.

5. Inférande av det systematiska arbetet
Nir styrdokumentet har blivit antaget aterstar att genomfora det arbete som beskrivs. Hir ska det

finnas en tydlig plan f6r hur inférandet ska genomféoras.

Uppfoljning

Sikerhetssamordnare pa Hoglandets riddningstjinstférbund har ansvaret f6r att hélla detta dokument
uppdaterat samt att arbetet som beskrivs i kapitlet Plan {6r internt skydd’ bedrivs aktivt. Revidering av

dokumentet ska ske infér beslut av nytt handlingsprogram.



Plan for internt skydd

Planerad struktur

Hoéglandets riddningstjanstférbund har ett f6rslag pa hur en komplett plan f6r internt skydd kan se ut.
Detaljerna i forslaget uppdateras kontinuerligt utefter identifierade behov i medlemskommunernas
verksamheter samt férindrad praxis i de olika sikerhetsomradena. Dock anser férbundet att den
grundliggande strukturen, som kommer att utgoras av framtida styrdokument, ir solid och att nagra storre

forandringar inte férvintas. I figur 1 nedan finns en visualisering av plan f6r internt skydd.
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Figur 1 - Visnalisering av plan for internt skydd

Figur 1 visar totalt fem planerade block som i sin tur innehaller ett flertal omriaden. De olika blocken

kommer beskrivas nedan i ordningen frin hdgsta beslutsniva till ligsta.

| Plan for internt skydd
Den 6vergripande planen innehaller den 6vergripande strategiska riktningen pd arbetet. Detta utgor
grunden for att ta fram och underhalla hela arbetet med internt skydd i medlemskommunerna. Planen ar

en bilaga till Handlingsprogram f6r skydd och sidkerhet och antas av kommunfullmiktige.

2 Policy

Policy f6r internt skydd innehaller dem grundliggande ansvars- och organisationsbeskrivningarna som
faststiller vem som gor vad i det systematiska sikerhetsarbetet. Det dr 4ven i policyn som den
overgripande malbilden f6r kommunernas sikerhetsarbete faststalls.



Enligt forslaget som presenteras ovan finns tva policys; en for internt skydd samt en f6r sikerhetsskydd.
Anledningen till detta dr f6r att sdkerhetsskydd har en egen lagstiftning med definierade krav som inte ar
férenliga med, eller f6r hégt stillda i relation till, de 6vriga omraden som faller under internt skydd.
Exempelvis stiller sikerhetsskyddslagen tydliga krav pa hur arbetet ska organiseras och vem som far ingd i
arbetet.

3 Riktlinjer

En riktlinje 4r ett styrdokument som beskriver dels de grundliggande sidkerhetskrav som kommunernas
verksamheter mdste uppna, dels hur kraven kan uppnas. De ir skrivna utifran radande lagstiftning,
férsikringskrav samt standarder som finns f6r omradet.

Varje riktlinje kommer att behandla ett specifikt omrade inom definitionen fér internt skydd. De omriden
som enligt nuvarande definition ingar presenteras nedan. Det ska noteras att ingen riktlinje 4r firdigstalld
vid forfattandet av detta dokument. Status och planering f6r vatje enskild del presenteras i ndstkommande
kapitel.

Riktlinje f6r brandskydd
Denna riktlinje stiller kraven pa och beskriver hur man genomfér ett systematiskt brandskyddsarbete.

Riktlinje for forsikringsskydd
Denna riktlinje beskriver vilka férsdkringar som kommunerna ska upphandla samt i vilken omfattning.
Riktlinjen innehaller dels kraven pa foérsikringsskydd som kommunerna ska uppna, dels underlag fér

upphandling av de forsikringar som behovs.

Riktlinje f6r informationssikerhet

Riktlinje f6r informationssikerhet beskriver hur information i kommunens verksamheter ska behandlas pd
ett sikert sitt. Hir behandlas information béade i digital och fysisk form. Syftet 4r att information som
kommunen hanterar ska uppfylla kraven pa tillginglighet, riktighet, sekretess samt sparbarhet.

Riktlinje f6r passage- och tilltridesskydd
Riktlinje f6r passage- och tilltridesskydd beskriver hur kommunen kan f6rbittra det fysiska skyddet runt
lokaler. Syftet dr att f6rhindra exempelvis obehdrigt tilltride f6r att 6ka sidkerheten f6r personer som ror

sig 1 verksamheten samt minska risken £6r st6lder och inbrott.

Riktlinje f6r personsikerhet
Denna riktlinje beskriver hur man hanterar risker som kan uppsta mellan personer. Omridet innehaller

exempelvis hot och vild, resesikerhet samt otillborlig paverkan.

Riktlinje f6r sikerhetsskydd

Riktlinje 61 sdkerhetsskydd utgir ifrdn sikerhetsskyddslagen och besktiver hur kommunen ska arbeta f6r
att uppnd de krav som stills. Sdkerhetsskydd 6verlappar flertalet av de dvriga omraden som ingdr i internt
skydd, exempelvis informationssikerhet samt passage- och tilltridesskydd. Dock stiller
sikerhetsskyddsarbetet hogre krav pd berérda verksamheter dn Gvriga riktlinjer.

Riktlinje f6r varumirkessikerhet
Riktlinje f6r varumarkessakerhet beskriver hur man hanterar sociala risker som kan uppsta runt en
verksamhet. Bland annat behandlas ryktesspridning, svartmélning och subversion som kan riktas mot

kommunen eller dess verksamheter som 1 férlingningen kan utgéra en allvarlig hotbild.



4 Rutiner

Rutiner 4r verksamhetsspecifika styrdokument som framstills och uppritthalls av varje enskild
verksamhet. | rutinerna ska verksamheten specificera hur man ska arbeta utefter de krav som faststills i
tillh6rande riktlinje. Rutinen ska innehalla hur verksamheten ska;

e Bedriva sitt férebygeande arbete f6r att minska riskerna,
e Hantera incidenter som uppstir,
e Genomfora efterarbetet av en incident fOr att sikerstilla atergang till normaldrift, samt

e  Ett lirande moment som stirker det férebyggande arbetet.

Det ska finnas en rutin fér varje riktlinje som berér verksamheten.

5 Stéddokument

Under blocket stéddokument placeras kunskapssammanstillningar som kan anvindas av kommunernas
verksamheter som stdd 1 sikerhetsarbetet. Dessa dokument 4r inte styrande och stiller inga krav pa
verksamheterna. Forslaget dr att de ska skrivas och anvindas som uppslagsverk éver goda exempel och
standarder f6r att underlitta och effektivisera det systematiska sikerhetsarbetet.

Tidigare genomfort samt planerat arbete for 2020-2023

Nedan foljer en sammanstillning 6ver vilka delar i arbetet som redan dr pabérjade samt vad Hoglandets
riddningstjanstférbund planerar att genomféra under perioden 2020-2023. De olika delarna kommer att
presenteras i samma ordning som i kapitel 6.1 med undantaget att rutiner inte berdrs hir. Anledningen ir

att rutinerna framstélls av varje enskild verksamhet och ir en naturlig del av inférandet av riktlinjerna.

Policy

Policy f6r internt skydd
Ett forslag pa policy for internt skydd dr framtaget. Vid forfattandet av detta dokument bereds policyn f6r
beslut.

Policy for sikerhetsskydd

Ett férslag pé policy £6r sikerhetsskydd dr framtaget. Vid férfattandet av detta dokument underséker
térbundet kommunernas méjligheter att inféra ett systematiskt sdkerhetsskyddsarbete. Enligt férbundets
tidsplan ska beslut om policyn tas under tidig host 2019.

Riktlinjer

Riktlinje f6r brandskydd
Framtagandet av styrdokument samt stéddokument vid inférandet dr genomfért. Det finns dven en plan
f6r inférande av det systematiska arbetet 1 kommunens férvaltningar. Vid forfattandet av detta dokument

genomfors férberedelser inom foérbundet £6r att kunna méta behovet av stéd vid inférandet.

Riktlinje f6r forsikringsskydd

Ett underlag f6r upphandling av ny férsikringsmiklare i Ndssjo kommun kommer att arbetas fram under
2019. Underlaget kommer att bli en viktig del vid framtagandet av riktlinjen. Férbundet planerar att
fardigstilla riktlinjen under perioden 2020-2023.

Riktlinje f6r informationssikerhet



Béda medlemskommunerna har antagit en héglandsgemensam informationssikerhetspolicy. Policyn anses
ticka det viktigaste inom omradet informationssikerhet och arbetet med framtagande av riktlinje kommer

dérfor att prioriteras ner till f6rmén f6r andra omraden dir inga styr- och stéddokument finns att tillga.

Framéver dr férbundets forslag att dela upp eller komplettera nuvarande informationssikerhetspolicy
enligt samma struktur som 6vriga omrdden inom plan f6r internt skydd. Fér detta arbete finns dock ingen
tidsplanering.

Riktlinje f6r passage- och tilltrddesskydd

Det finns idag god kompetens inom medlemskommunerna nir det giller grundliggande fysiskt skydd.
Dock finns det behov av tydligare krav pa olika verksamhetstyper samt en mer samordnad arbetsform
mellan olika aktSrer. Férbundet freslar darfor att riktlinjen ska fardigstillas under perioden 2020-2023.

Riktlinje f6r personsikerhet

Vissa forvaltningar i kommunerna har uttryckt ett behov av att forstirka arbetet med personsikerhet.
Forbundet planerar att prioritera arbetet med detta omrade och firdigstilla riktlinjen under perioden 2020-
2023.

Riktlinje for sikerhetsskydd

I april 2019 trider en ny sikerhetsskyddslag i kraft. Detta kombinerat med det sidkerhetspolitiska liget i
omvirlden innebir att alla Sveriges kommuner rekommenderas att dteruppritta arbetet med civilt férsvar,
dir sidkerhetsskydd 4r en viktig del.

Planering for arbetet dr paborjat och enligt radande tidsplan kan det inledande arbetet pabérjas under
hésten 2019 eller viren 2020. Framtagandet av riktlinje f6r sikerhetsskydd kommer pabérjas under 2020
och firdigstillas under 2021.

Riktlinje f6r varumirkessikerhet
Av samtliga riktlinjer som har presenterats har riktlinje f6r varumirkessikerhet den ldgsta prioriteten. Det
tinns i dagsldget ingen tidsplan f6r denna riktlinje.

Stéddokument

Héglandets riddningstjanstférbund kommer inte att prioritera denna del av plan {6r internt skydd. Istillet
kommer fokus liggas pa att fardigstilla styrdokumenten sd att kommunerna far klarhet i vilka krav de
férvintas uppna i sitt sdkerhetsarbete. Nir samtliga styrdokument 4r beslutade och inférda i
kommunernas verksamheter kan en tidsplanering f6r dessa stéddokument f6reslas.

Sammanfattning av prioriteringar
Sammanfattningsvis presenteras hur Hoglandets riddningstjanstférbund kommer att prioritera de olika
delarna i arbetet med plan f6r internt skydd. Prioriteringen presenteras i tabell 1 nedan.

Prioritering Omrade(n)

Niva 1 - Hogst Brandskydd
Personsikerhet
Sikerhetsskydd

Niva 2 Forsakringsskydd
Passage- och tilltridesskydd

Niva 3 Informationssikerhet
Varumirkessikerhet

Niva 4 - Ligst Stéddokument

Tabell T - Prioriteringsordning av arbetet
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